
Projet : Sécurisation d'un serveur Ubuntu sur OVH 

Description du projet : 

Dans ce projet, j'ai mis en place plusieurs mesures de sécurité sur un serveur 
Ubuntu Server hébergé chez OVH afin de protéger les accès distants et de réduire 
les risques d'attaques. L'objectif était d'appliquer les bonnes pratiques utilisées en 
entreprise pour sécuriser un serveur Linux accessible depuis Internet. 

Étapes : 

1-Connexion SSH par clé SSH_KEYGEN avec terminal (cmd) 

2-Connexion SSH par clé PuTTYgen avec PuTTY 

3- Désactiver root  

4- Désactiver les mots de passe SSH  

5-Changer port SSH 

6-Installer UFW avec quelques configurations 

7-Installer Fail2Ban avec quelques configurations 

8-Installer Apache2 

 

1-sécurisation ssh : SSH_KEYGEN : 

J’ai mis un clé ssh pour me connecter a mon compte administrateur sur ovh 
directement sans mot de passe a travers mon terminal 



 

 

 



 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

2-Connexion SSH par clé PuTTYgen avec PuTTY : 

 

 

 



 



 



 

3- Désactiver root : 

 

 

 

 

 

 

 



4- Désactiver les mots de passe SSH : 

 

 

5- changer port SSH : 

 

 

 

 

 

 

 

 

 

 

 



6-Installer UFW avec quelques configurations : 

 

 

 



7-Installer Fail2Ban avec quelques configurations : 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



8-Installer Apache2 avec quelques configurations de appache2 sur fail2ban : 

 

 

 



 


