Projet : Sécurisation d'un serveur Ubuntu sur OVH
Description du projet :

Dans ce projet, j'ai mis en place plusieurs mesures de sécurité sur un serveur
Ubuntu Server hébergé chez OVH afin de protéger les accés distants et de réduire
les risques d'attaques. L'objectif était d'appliquer les bonnes pratiques utilisées en
entreprise pour sécuriser un serveur Linux accessible depuis Internet.

Etapes:

1-Connexion SSH par clé SSH_KEYGEN avec terminal (cmd)
2-Connexion SSH par clé PuTTYgen avec PuTTY

3- Désactiver root

4- Désactiver les mots de passe SSH

5-Changer port SSH

6-Installer UFW avec quelques configurations

7-Installer Fail2Ban avec quelques configurations

8-Installer Apache2

1-sécurisation ssh : SSH KEYGEN :

J’ai mis un clé ssh pour me connecter a mon compte administrateur sur ovh
directement sans mot de passe a travers mon terminal
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5519 key pair.
the key (C:\Users\Riadh/.ssh/id_ed25519):
nter passphrase (empty for no passphrase’
same passphrase again:
dentification has been saved in C:\Users\Riadh/.ssh/id ed25519
~ public key has been saved in C:\Users\Riadh/.ssh/id ed25519.pub
he key fingerprint is

id riadh@:
nnu en tant que commande interne
~amme exécutable ou un fichier de commandes.

\.ssh\id_ed25519.pub
syntaxe du nom de fichier, de répertoire ou de volume est incorrecte.

2 \Windows\Sy m32>type ¥USERPROFILEX\.ssh\id ed25519.pub

2 \Windows

'ubuntu#
‘ubuntu#
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2-Connexion SSH par clé PuTTYgen avec PuTTY :

@ PuTTY Key Generator

File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:

s
Q

Key fingerprint:

Keycomment |

Key passphrase:

Confirm passphrase:

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key

Parameters

Type of key to generate:
ORsA ()DSA ()ECDSA () EdDSA () SSH-1(RSA)

N

Number of bits in a generated key:
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B8R puTTY Configuration

Category:

Logging Credentials to
& Terminal

Keyboard

Bell Private key file for authentication:

Features Biowse.
[=-Window
L Rppaarncs Certificate to use with the private key (optional):

Public-key authentication

Behaviour Browse...

Translation
{57 RS

v ~ « Utilisateurs > Riadh > . C Rechercher dans : .ssh »r

Organiser ¥ Nouveau dossier - @ o

" portfolio_Riadh Nom Modifié le Type Taille

B ssh | t clé-putty.ppk 2026-07-04 12:02 PuTTY Private Key ...

v ECeprC

Windows (C))

> = KINGSTON (D:]

> == KINGSTON (D:)

> ﬁ Réseau

Nom d fichier |16 oty nok ~ | DUTTV private Kev Eiles (roni)




ﬁ PuTTY Configuration

Category:

[=-Session Basic options for your PuTTY session
' .. Logging
- Terminal
- Keyboard HostName (or IP address) Port
- Bell iadhe | —_ 22
- Features
=-Window
- Appearance ©ssH  ()Seral () Other  Telnet
- Behaviour
- Translation Load, save or delete a stored session
b-Selection Saved Sessions
Colm_]rs OVH
=l-Connection
-~ Data Default Settings Load
- Proxy OVH
st | save |

- Hostkeys Delete
- Cipher
£ Auth

- Credentials

L. GSSAP| Close window on exit:
~TTY () Always () Never © Only on clean exit
- A11

Specify the destination you wantto connectto

Connection type:

About Open Cancel
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3- Désactiver root :




4- Désactiver les mots de passe SSH :

5- changer port SSH :




6-Installer UFW avec quelques configurations :

® root@vps-98750cch: ~
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7-Installer Fail2Ban avec quelques configurations :







8-Installer Apache2 avec quelques configurations de appache2 sur fail2ban :







